Castilla y Ledn
Consejeria de Sanidad

Gerencia Regional de Salud

Oficina de Seguridad de la Informacion

Aspectos relativos a la confidencialidad de los datos
en el nuevo Decreto de la Historia Clinica
de Castillay Ledn

Gerencia Regional de Salud, 18 de julio de 2006



El contenido de este documento es ESTRICTAMENTE CONFIDENCIAL.
Aquellas personas que tuvieran acceso a este documento deben preservar el caracter confidencial

del mismo, adoptando las medidas oportunas a tal efecto.




: *' Junta de Sacy|
Castilla y Ledn

Consejeria de Sanidad Gerencia Regional de Salud

Aspectos relativos a la confidencialidad de los datos en el nuevo Decreto de la Historia Clinica de Castilla y Ledn

1

2

3

INDICE
INTRODUGCCION ...ttt ettt ettt et et et et et et et ee et eee et et et et et et eeeeeeeeeeeses e e et esee et et eeeeeeneeaeee et et et eeeeeesenenenanns 4
ASPECTOS RELACIONADOS CON LA CONFIDENCIALIDAD ......coveiciii ettt 5
2.1 AMBITO DE APLICACION ... oot e e et et et et et eseeeaeeseseseeeeeeseseses et eseeeeseseesesteeeteseseesaseseeeneenes 5
2.2 CALIDAD DE LOS DATOS ...ttt ettt sttt s e st e e s h bt e s et e s sab e e s ate e sa b e e saeeesabessaeessabessaenssabaesaeessrteas 5
2.3 NIVEL DE SEGURIDAD DE LOS DATOS INCLUIDOS EN LA HISTORIA CLINICA.......ccooveiieeee 6
2.4 APLICACION DE LA LEY DE PROTECCION DE DATOS DE CARACTER PERSONAL .......ccoovvvvvreenn. 7
25 ACCESO A LA HISTORIA CLINICA ...ttt ettt bt e s ebe s sba e s b e s sbt e s sba s s sbassabesesres 9
2.5.1 Acceso a la Historia Clinica en [0S CENIIOS SANITANIOS .........ceveiuiiiirieicrii ettt ree e sbee e sre e eree e 9
2.5.2 Acceso a la Historia Clinica por el afeCtado.........ccvvereiiiiiieiicecic e e 11
2.5.3 Acceso a la Historia Clinica con fines N0 @SIStENCIAIES. ...........ccoveciiiiiiieiie e 12
2.5.4  Acceso a la Historia Clinica en SUPUEStOS ESPECIAIES.........ccivviiiiriiiiiiei et 13
2.6 GESTION CUSTODIA Y CONSERVACION DE LA HISTORIA CLINICA ..ottt 16
2.7 CONSERVACION Y CANCELACION DE LA HISTORIA CLINICA ..ot 17
CONCLUSIONES. ..ottt et e e e ettt e et e e et e e et e s et e s e eteesaseseaaeesasessaaeesaseeeeseesasesesseesanesesseesaressereesaneeans 20
|

P

@ )

0 Sacyl |
%9 g‘”“ﬁw!d Pag. 3

ta Informacion



Junta de Sacyl
Castilla y Leon
Consejeria de Sanidad Gerencia Regional de Salud

Aspectos relativos a la confidencialidad de los datos en el nuevo Decreto de la Historia Clinica de Castilla y Ledn

INTRODUCCION

“La historia clinica es un instrumento fundamental para la atencion sanitaria del paciente ya que

recoge toda la informacion relativa a su proceso asistencial. Incorpora un conjunto de documentos

gue contienen datos sobre la situacion y evolucion clinica del paciente.”

Con estas frases, comienza el Decreto 101/2005, de 22 de diciembre, por el que se regula la
historia clinica en Castilla y Ledn. Este decreto regulara todos los aspectos documentales, técnicos
y organizativos referentes al almacenamiento de la informacion clinico asistencial de los pacientes
gue acudan a los Centros Sanitarios de Castilla y Leodn, tanto en la Gerencias de Atencion Primaria,

como en las Gerencias de Atencion Especializada.

Como en el resto de los proyectos legislativos que son de aplicacion en la actividad sanitaria, éste
decreto incluye amplias referencias a la Proteccion de Datos de Caracter Personal, y su aplicacion

en la asistencia diaria.

Asi, en la propia introduccién del decreto se hace referencia a que “la historia clinica constituye un
fichero de datos de caracter personal que contiene informacion que afecta a la intimidad del
paciente. La Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal, califica los datos relativos a la salud como especialmente protegidos, quedando por tanto

sujetos a lo dispuesto en ella y en la normativa estatal y autonémica en materia sanitaria”.

Un punto especialmente problematico, tanto a nivel organizativo, como en el tema de la proteccion
de datos, es la conservacién y archivo de la Historia Clinica, tema que los anteriores proyectos
legislativos sanitarios no resolvian; en el presente decreto se establece claramente que “se hace
preciso expurgar y destruir la documentacién que no se considera necesario guardar, y conservar
aquélla que pueda tener valor futuro, bien para la asistencia al paciente, bien con fines judiciales o

cuando existan razones epidemioldgicas, de investigacion o de organizacion y funcionamiento”

Por tanto, teniendo en cuenta “el hecho de que la historia clinica incorpore datos personales, el que
una pluralidad de sujetos pueda tener acceso a ella, el desarrollo de nuevas tecnologias, la
cantidad de documentos que incorpora y la necesidad de un manejo eficiente hacen precisa la

regulacion de esta materia”

El objetivo del presente informe es analizar todos los puntos en los que el contenido del Decreto

101/2005 incluye referencias a la Proteccion de Datos de Caracter Personal.
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2 ASPECTOS RELACIONADOS CON LA CONFIDENCIALIDAD

2.1 AMBITO DE APLICACION

El decreto 11/2005, regula la Historia Clinica, independientemente de si pertenecen a centros
publicos o privados o si pertenecen al &mbito de la atencion especializada o atencién primaria, por
lo que su contenido, incluyendo las partes que afectan a la proteccion de datos de caracter
personal que incluye, son de obligado cumplimiento para todos los centros sanitarios, incluidas por

tanto las Gerencias y Centros de Sacy!:
“El ambito de aplicacion de este Decreto se extiende a todos los centros, servicios y establecimientos
ubicados en el territorio de Castilla y Ledn en los que se realicen actuaciones sanitarias, ya sean de
titularidad publica o privada.” (Art.2 D/101/2005)

2.2 CALIDAD DE LOS DATOS

Conforme a los dispuesto en la Ley 15/1999, de 13 de Diciembre, de Proteccion de Datos de

Caréacter Personal (LOPD), los datos que sean recogidos para su inclusion en ficheros de caracter

personal deberan ser adecuados y no excesivos, de acuerdo a la finalidad para la cual se recaban:
“Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a

dicho tratamiento, cuando sean adecuados. pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.” (Art.4 Ley 15/1999)

En el articulo 4 del Decreto 101/2005, se determinan las finalidades para las cuales se crean y
almacenan las historias clinicas y en funcién de las cuales obtendremos los distintos tipos de datos

de caracter personal:

La historia clinica, asimismo, podré utilizarse con fines epidemioldgicos, de salud publica, judiciales, de
investigacion y de docencia, asi como en las funciones de inspeccién, evaluacién, acreditacion y
planificacion, de acuerdo con lo dispuesto en la legislacion sobre proteccién de datos, la legislaciéon

basica sanitaria y demas normas de aplicacién en cada caso.” (Art.4.2 D/101/2005)
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2.3 NIVEL DE SEGURIDAD DE LOS DATOS INCLUIDOS EN LA
HISTORIA CLINICA

La LOPD es la encargada de dictar las normas que protegen al tratamiento de la informacion de
caracter personal, pero su aplicacion practica viene determinada por el RD/994/1999 de 11 de
Junio, Reglamento de medidas de seguridad de los ficheros automatizados que contengan
informacion de caréacter personal (Reglamento de Seguridad), que es el encargado de establecer
las medidas de seguridad de los ficheros que contendran la informacion de caracter personal. Las
medidas de seguridad a aplicar vienen determinadas por el nivel de seguridad de cada fichero, que
se cataloga en funcion a los datos que el fichero contenga:

“1. Todos los ficheros que contengan datos de caracter personal deberan adoptar las medidas de

seguridad calificadas como de nivel bésico.

2. Los ficheros que contengan datos relativos a la comisidon de infracciones administrativas o penales,
Hacienda Publica, servicios financieros y aquellos ficheros cuyo funcionamiento se rija por el articulo 28
de la Ley Orgéanica 5/1992, deberan reunir, ademas de las medidas de nivel basico, las calificadas como

de nivel medio.

3. Los ficheros que contengan datos de ideologia, religion, creencias, origen racial, salud o vida sexual
asi como los que contengan datos recabados para fines policiales sin consentimiento de las personas
afectadas deberéan reunir, ademas de las medidas de nivel basico y medio, las calificadas de nivel alto.”
(Art.4.1, 4.2 y 4.3 RD/994/1999)

En el articulo 6 del Decreto 101/2005, se determina que todos los documentos que compongan las
historias clinicas deberan incorporar los datos identificativos del paciente:

“En cualquier documento que integre la historia clinica debera figurar el nGmero de la mismay los datos
identificativos del paciente y del centro” (Art.6.d D/101/2005)

Adicionalmente el articulo 4 del Decreto 101/2005, establece que en la Historia Clinica contendra
informacion que permitira conocer el estado de salud de los pacientes:

“[...]en la historia clinica deberé quedar constancia de toda la informacién sobre su proceso asistencial

de modo que permita el conocimiento veraz y actualizado de su estado de salud.” (Art.4.1 D/101/2005)

Por tanto, desde el momento en que una historia clinica contenga los datos de salud de un
paciente, datos especialmente protegidos por la LOPD, sera catalogado como de nivel alto,
teniendo que cumplir estrictamente las medidas de seguridad impuestas para este nivel por el

Reglamento de Seguridad.
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2.4 APLIQACION DE LA LEY DE PROTECCION DE DATOS DE
CARACTER PERSONAL

En el articulo 7 del Decreto 101/2005 se establece el tipo de soporte en el que debera estar

recogida la Historia Clinica:

“1.— Las historias clinicas se podran elaborar en cualquier tipo de soporte, siempre que quede
garantizada su conservacion, asi como la autenticidad y confidencialidad de su contenido y su
reproduccion futura. Se deberd garantizar que quede constancia de todas las anotaciones, de las
posibles rectificaciones que se lleven a cabo, asi como de la identificacion de los profesionales que las
han realizado.

2.— Las historias clinicas que se elaboren en soporte informatico estaran sometidas a lo dispuesto en las
normas relativas a las medidas de seguridad de los ficheros automatizados que contengan datos de
caracter personal.” (Art.7.1y 7.2 D/101/2005)

Respecto a la aplicacion de la proteccion de los datos de caracter personal, la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal establece en su &mbito
de aplicacion:

“1. La presente Ley Organica seré de aplicacion a los datos de caracter personal registrados en soporte

fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por
los sectores publico y privado.” (Art.2.1 Ley 15/1999)

Por tanto, dado que las historias clinicas se almacenan en soportes fisicos y contiene datos de
caracter personal, seran objeto de aplicacion de dicha Ley. Por otra parte, para desarrollar la
LOPD, existe el RD/994/1999 de 11 de Junio. Reglamento de medidas de seguridad de los

soportes automatizados que contengan informaciéon de caracter personal, que articula lo siguiente:

“El presente Reglamento tiene por objeto establecer las medidas de indole técnica y organizativas
necesarias para garantizar la seguridad que deben reunir los ficheros automatizados, los centros de
tratamiento, locales, equipos, sistemas, programas y las personas que intervengan en el tratamiento
automatizado de los datos de caracter personal sujetos al régimen de la Ley Orgénica 5/1992, de 29 de
octubre, de Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal.”
(Art.4 RD/994/1999)
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En principio, el anterior articulo establece que el Reglamento de Seguridad se aplica a los ficheros
de caracter personal que se encuentren recogidos en soportes automatizados (informaticos), pero
teniendo en cuenta las palabras “a toda modalidad y uso posterior”, la LOPD hizo aplicable el
Reglamento de Seguridad de los ficheros automatizados (RD 994/1999), para los ficheros
automatizados cuya creacion sea posterior al 2000:
“Desde la entrada en vigor de la LOPD, resulta aplicable dicho Reglamento a los ficheros en soporte no
automatizado que se hubieran creado con posterioridad a la entrada en vigor de la Ley Orgéanica, el 14 de
enero de 2000. Los ficheros en soportes no automatizados que existieran antes de dicha fecha

dispondran, a estos efectos, del periodo de adaptacién establecido en la Disposicién Adicional Primera.”

(Agencia Espafiola de Proteccion de Datos)

De esta forma, todos los ficheros de caracter personal deben regirse por la LOPD; los ficheros
automatizados y aquellos no automatizados (en papel) que se hayan creado con posterioridad de
enero de 2000, adicionalmente deberan regirse bajo el Reglamento de Seguridad. La Historia
Clinica es anterior a dicha fecha, aunque actualmente se esta elaborando un nuevo Reglamento de
Seguridad, que previsiblemente entrara en vigor en 2007, que abarcari tanto a los ficheros

automatizados, como a los no automatizados.

El cumplimiento de ambos textos legislativos, se especifica en el articulo 8 del Decreto 101/2005:

“1.— A la historia clinica le sera de aplicacion el régimen de proteccién regulado en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y en las demas normas de
desarrollo, asi como lo previsto en la normativa estatal y autonémica en materia de sanidad en relacion
con la obligacion de los centros y de los profesionales de garantizar la confidencialidad de los datos

contenidos en la historiay con el deber de secreto de los profesionales.

2.— Cualquiera que sea el soporte en el que se registre la historia clinica, y con el fin de preservar la
confidencialidad, en la carpeta contenedora de la documentacion deberan figurar Gnicamente los datos
identificativos del centro, nombre y apellidos del paciente y el nimero de historia clinica. sanitario.”
(Art.7.1y 7.2 D/101/2005)
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2.5 ACCESO A LA HISTORIA CLINICA

2.5.1 Acceso a la Historia Clinica en los centros sanitarios

El acceso a la historia clinica es uno de los puntos fundamentales en el decreto 101/2005, ya que
es el momento en el que se rompe la confidenciadas del proceso, y los datos de caracter personal

contenidos en la misma son revelados por personal distinto del afectado.

Es por ello que se deben implementar todas las medidas de seguridad existentes para garantizar
gue el acceso a las historias clinicas solo se produzca por el personal estrictamente necesario y
gue este debidamente autorizado. Asi el decreto establece en su articulo 12 las condiciones de

acceso en los supuestos autorizados:

“1l.— El acceso a la historia clinica se producira para los fines y usos previstos en la Ley basica
reguladora de la autonomia del paciente y de los derechos y obligaciones en materia de informacién y
documentacion clinica, con los limites derivados de dicha Ley y de lo dispuesto en la legislaciéon vigente
sobre proteccidon de datos de caracter personal y conforme a las previsiones contenidas en el presente

Decreto.

2.— Los centros deberan dejar constancia de todo acceso que se produzca a cada historia clinica de
modo que permita tener conocimiento de la persona que accede, la fecha en que se efectia y su
finalidad.

3.— La documentacioén original de la historia clinica debera quedar bajo la custodia del centro donde se
ha generado, por lo que sélo se facilitara copia de los documentos que figuran en ella, salvo para casos

debidamente justificados y para su uso por los profesionales del centro.” (Art.12 D/101/2005)

Del contenido del anterior articulo se desprende el concepto de propiedad de la informacion, que
establece que el propietario de la informacion contenida en la Historia clinica es el propio afectado

y el organismo encargado de custodiarla es el centro donde se ha generado.

Otro punto a resefiar es la mencion de que se debe dejar constancia de todos los accesos que se
produzcan a las historias clinicas; en los casos en que las historias clinicas se encuentren en
formato papel, el acceso a las mismas se debera realizar bajo un estricto protocolo de solicitud-
recepcion de las historias, en donde quede claramente identificado quién solicita el acceso a una
historia clinica. En los casos en los que las historias clinicas se encuentren recogidas en soportes

automatizados, el Reglamento de Seguridad establece la obligatoriedad de almacenar un registro
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de acciones sobre los registros de los ficheros de caracter personal de nivel alto, almacenando

todas las operaciones que se realicen sobre los mismos:

“1. De cada acceso se guardaran. como minimo, la identificacion del usuario, la fecha y hora en que se

realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado a denegado.

2. En el caso de que el acceso haya sido autorizado, seré preciso guardar la informacion que permita

identificar el registro accedido.

3. Los mecanismos que permiten el registro de los datos detallados en los parrafos anteriores estaran
bajo el control directo del responsable de seguridad competente sin que se deba permitir, en ningun

caso, la desactivacion de los mismos.

4. El periodo minimo de conservacion de los datos registrados sera de dos afos.” (Art.24 RD/994/1999)

Una vez establecidas las condiciones de acceso a las historias clinicas, el decreto 101/2005

establece las condiciones de acceso a los datos contenidos en la Historia Clinica por parte del

personal sanitario y no sanitario, limitando el acceso a los mismos para el personal no sanitario:
“1.— El personal sanitario que de modo directo esté implicado en el diagnostico y tratamiento del
paciente tendré acceso pleno a la historia clinica. El personal no sanitario sélo podré acceder a los datos

de la historia clinica imprescindibles para realizar las funciones que tiene encomendadas.”
(Art.12.1 D/101/2005)

De esta forma, el decreto establece que se deben implementar niveles de acceso al contenido de
las historias clinicas, en funcién del solicitante:
“2.— El centro establecera los mecanismos internos de solicitud de la historia clinica para facilitar su
disponibilidad para la asistencia de los pacientes y, siempre que sea posible, establecera niveles de

acceso para las distintas categorias de personal sanitario y para el personal no sanitario, en virtud de las

funciones que cada uno tenga encomendadas.” (Art.12.2 D/101/2005)

Este apartado también es de aplicacion por el Reglamento de Seguridad, que establece que el
acceso a los datos de caracter personal incluidos en un fichero debe limitarse al cumplimiento de

las funciones de las personas que acceden a los mismos:

“1. Los usuarios tendran acceso autorizado Unica mente a aquellos datos y recursos que precisen para

el desarrollo de sus funciones.

2. El responsable del fichero establecerd mecanismos para evitar que un usuario pueda acceder a datos
o recursos con derechos distintos de los autorizados.” (Art.24.1y 24.2 RD/994/1999)

2.5.2

Spy Oficina de Seguridad Pag‘ 10

de la Informacidn



Junta de Sacyl
Castilla y Leon
Consejeria de Sanidad Gerencia Regional de Salud

Aspectos relativos a la confidencialidad de los datos en el nuevo Decreto de la Historia Clinica de Castilla y Ledn

Acceso a la Historia Clinica por el afectado

Segun la LOPD, el afectado tiene derecho a solicitar qué informacion se mantiene sobre su
persona en un fichero de datos de caracter personal, como es el fichero que contiene a las historias
clinicas:

“1. El interesado tendra derecho a solicitar y obtener gratuitamente informacién de sus datos da caracter

personal sometidos a tratamiento, el origen de dichos datos asi como las comunicaciones realizadas o
que se prevén hacer de los mismos.” (Art.15 Ley 15/1999)

En este caso, el decreto 101/2005, establece los términos bajo los cuales los usuarios del sistema

sanitario podran solicitar el acceso a su historia clinica

“1.— La solicitud de acceso a los datos que figuran en la historia clinica por el paciente o usuario se
realizara por escrito en el que constaran sus datos identificativos. En el supuesto de que actlie a través
de representante, éste deber4 estar debidamente acreditado. Con el fin de garantizar la confidencialidad
de la historia clinica, cuando se pretenda obtener copia de la misma, debera efectuarse de forma
presencial, bien la solicitud o la retirada, y previa identificacién del paciente o su representante. En el
primer caso, en la solicitud se deberd especificar la forma en la que desea se le entregue la

documentacion.

2.— Al paciente o usuario no se le facilitara el acceso a aquella informacién que conste en su historia
clinica referida a datos aportados por terceras personas, recogidos en interés terapéutico del propio
paciente o usuario, ni las anotaciones subjetivas de los profesionales, salvo que aporte la autorizacion
expresa de esas terceras personas o los profesionales no opongan la reserva de sus anotaciones
subjetivas.

3.— En la solicitud, el paciente debera especificar el proceso asistencial y los documentos a los que
solicita el acceso. Si no lo determinara se le facilitara la historia clinica completa, salvo los datos a los

que se refiere el apartado 2 de este articulo.

4.— Salvo que acredite una causa que lo justifique, el paciente o usuario no podré acceder a los mismos

datos hasta que no hayan transcurrido doce meses desde el acceso anterior.” (Art.12 D/101/2005)

De esta forma, las solicitudes de acceso a la historia clinica por parte del afectado deberan
presentarse de forma escrita, acreditando la titularidad y realizdndose de forma presencial o a

través de representantes acreditados, en el caso de querer obtener una copia.

El acceso a la historia clinica por parte de un afectado se limita a los propios datos del afectado;
Sin la conveniente autorizacion de los terceros afectados, no se facilitardn datos que hagan

referencia a terceras personas 0 anotaciones subjetivas de los facultativos.
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El derecho de acceso a la historia clinica por parte de su propietario se encuentra limitado, no
pudiendo ejercer ese derecho en intervalos inferiores a doce meses, salvo que exista una causa

justificada.

2.5.3 Acceso a la Historia Clinica con fines no asistenciales

Respecto al acceso a la Historia clinica que se pueden realizar con fines no asistenciales, que es el
fin licito por el cual se recaban, el decreto 101/2005 establecer los términos y condiciones para su

uso, en los supuestos tipificados:

v' Cuando el acceso venga determinado por una autoridad judicial, deberan facilitarse
Unicamente los documentos asistenciales que afecten al requerimiento y que claramente se
hayan incluido en la peticion. Solo cuando la autoridad judicial lo determine y lo exprese
motivadamente, se le entregara cualquier otra documentacién. Siempre que sea posible, se
deberd preservar la identidad del afectado en los documentos entregados
“l— En los supuestos de investigacion por la autoridad judicial s6lo se facilitaran documentos
relacionados con el proceso asistencial afectado que debera especificarse claramente en la peticion. Con
caracter particular, y sélo cuando se solicite expresamente y se justifique, se podra suministrar cualquier
otro documento o informacion de la misma historia clinica. Se preservard la identidad del titular de los

datos, salvo que resulte imprescindible unificar los identificativos con los clinico-asistenciales en los
casos que determine el solicitante” (Art.12.1 D/101/2005)

v" En los casos en los que el acceso se produzca con fines epidemiolégicos, de investigacion
0 decencia, debera preservarse el anonimato de los documentos y dichos datos no podran
ser utilizados con otros fines
“2.— Cuando se utilice la historia clinica con fines epidemioldgicos, de salud publica, de investigacion o
de docencia, como regla general, se preservara el anonimato, salvo que el paciente haya consentido

expresamente lo contrario. S6lo se facilitard la documentaciéon necesaria para el caso y sélo se podra
utilizar con esos fines” (Art.12.2 D/101/2005)
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v' Si el acceso se produce por el personal sanitario que se encarga de las funciones de
inspeccion, evaluacion, acreditacién o planificaciéon, el acceso estara justificado, aunque
solo deberan acceder a los datos en cumplimiento de las funciones que tengan
encomendadas
“3.— El personal al servicio de la Administracién sanitaria que lleve a cabo las funciones de inspeccion,

evaluacién, acreditaciéon y planificacidon, podra acceder a los datos necesarios de la historia clinica para
el ejercicio de sus funciones” (Art.12.3 D/101/2005)

v En aquellos casos en que el acceso se produzca para la resolucién de incidencias
planteadas por el afectado, el personal encargado podra acceder a los documentos de la
historia clinica relacionados con la reclamacion
“4.— En las reclamaciones que se presenten ante la Administracidon sanitaria como consecuencia de una
actuacion sanitaria, se entendera implicita la autorizacion del paciente para que el personal que

intervenga en la tramitacion y resolucion del citado procedimiento acceda a los datos de la historia

clinicarelacionados con la reclamacién [...]" (Art.12.4 D/101/2005)

v' En todos aquellos casos en los que se acceda a la Historia Clinica, y que no se incluyan en
los casos anteriormente mencionados, se debera contar con el consentimiento expreso del
afectado, excepto en las excepciones previstas en la LOPD
“5.— Cuando la solicitud de acceso a la historia clinica sea por otros motivos diferentes al asistencial y a
los indicados en este articulo, el que pretenda acceder deberd contar con la autorizacién expresa del

paciente, salvo en los supuestos a los que se refiere el apartado 2 del articulo 11 de la Ley Orgénica de
Proteccion de Datos de Caréacter Personal” (Art.12.5 D/101/2005)

2.5.4 Acceso a la Historia Clinica en supuestos especiales

Si bien, la LOPD deja claro que el ejercicio de los derechos del afectado debe realizarse de forma
personal o mediante un representante acreditado, existen varios supuestos en los que el ejercicio

de los mismos puede realizarse por una persona distinta del afectado.

Mediante la entrada en vigor de la LOPD, qued6 derogada la antigua LORTAD, aunque su
Reglamento de Seguridad y el Real Decreto 1332/1994, de 20 de junio, por el que se desarrolla
determinados aspectos de la Ley Orgéanica 5/1992, de 29 de octubre, de regulacion del tratamiento

automatizado de los datos de caracter personal, siguen estando vigentes. En este ultimo decreto se
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desarrollan aspectos especiales en el ejercicio de los derechos del afectado, como es el acceso a

los datos de un menor

“Los derechos de acceso a los ficheros automatizados, asi como los de rectificacién y cancelaciéon de
datos son personalisimos y seran ejercidos por el afectado frente al responsable del fichero, sin otras

limitaciones que las que prevén la Ley Orgéanica 5/1992 y el presente Real Decreto.

Podra, no obstante, actuar el representante legal del afectado cuando éste se encuentre en situacion de
incapacidad o minoria de edad que le imposibilite el ejercicio personal de los mismos.”
(Art.11 RD/1332/1994)

Sin embargo, respecto al acceso a la Historia Clinica por parte de un menor o por parte de su
representante, el decreto 101/2005 establece la mayoria de edad (edad de madurez) en 16 afios:
“1l.— La historia clinica de un menor, cuando tenga dieciséis afios cumplidos, no se facilitara al

representante legal de éste, salvo que cuente con su autorizacidon expresa o cuando aquél deba

completar o sustituir la capacidad del menor en los supuestos contemplados en la normativa vigente.

2.— Los menores que no hayan cumplido dieciséis afios, con madurez suficiente a criterio del médico
responsable de la asistencia, podran dejar constancia en la historia clinica de la prohibicion del acceso
de su representante legal a los datos que constan en ella. En este caso, el representante legal s6lo podra
acceder a la informacion relativa a aquellos procesos asistenciales en los que tenga que completar o

sustituir su capacidad.

3.— Lo establecido en los apartados anteriores se entenderd sin perjuicio del derecho de los padres y
tutores, para el cumplimiento de las obligaciones que le corresponden, a ser informados acerca del
estado de salud del menor, con respeto del derecho fundamental de estos Ultimos a su intimidad en

funciéon de su edad, estado afectivo y desarrollo intelectual.” (Art.15 D/101/2005)

Por tanto, en el acceso a la historia clinica de un menor de edad, por parte de los padres o
representante legal, deberd distinguirse si el afectado ha alcanzado la madurez intelectual,
establecida en 16 afios. En el caso de ser asi, aun siendo menor de edad, no podré facilitarse el
acceso a la misma a los padres o representante legal, salvo que exista un consentimiento expreso

por parte del afectado.

En el caso de que el afectado sea menor de 16 afos, pero a juicio médico haya alcanzado la
madurez intelectual necesaria, éste podra dejar constancia de la prohibicién de que sus padres o

representante legal accedan a su historia clinica.
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Estas limitaciones de acceso a la historia clinica que puede realizar un afectado menor de edad, se
entendera sin perjuicio del derecho de los padres y tutores, para el cumplimiento de las
obligaciones que les corresponden, a ser informados acerca del estado de salud del menor, con
respeto del derecho fundamental de estos ultimos a su intimidad en funcién de su edad, estado

afectivo y desarrollo intelectual.

Otro supuesto especial en el que se solicitan accesos a la Historia Clinica, es el acceso a la misma
cuando el afectado ha fallecido. En este caso, la LOPD no entra a valorar la proteccion de los datos
personales de personas ya fallecidas, ya que en su ambito de aplicaciéon se articula que el cometido

de dicha ley afecta a los datos personales de personas fisicas:

“La presente Ley Orgéanica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y

especialmente de su honor e intimidad personal y familiar” (Art.1 Ley 15/1999)

En referencia a éste punto, y a partir de una denuncia planteada, la Agencia Espafiola de
Proteccion de Datos dicto una sentencia en la que claramente explicaba este punto:
“El articulo 32 del Codigo Civil determina que “la personalidad civil se extingue por la muerte de las
personas”, por lo que habiendo fallecido el titular de los datos, Unica persona a la que corresponde
disponer sobre la utilizacion de los mismos, no es dable atender la accién de denuncia planteada por

terceras personas en relacion con las disposiciones de la citada Ley Organica 15/1999.” (Agencia

Espafiola de Proteccion de datos)

Sin embargo, para el acceso a la Historia Clinica, el decreto 101/2005 si que establece términos y
condiciones cuando el afectado ha fallecido:
“Los centros y los facultativos de ejercicio individual sélo facilitaran el acceso a la historia clinica de los

pacientes fallecidos a las personas vinculadas a él, por razones familiares o de hecho, salvo que el

fallecido lo hubiera prohibido expresamente y asi se acredite.

El acceso de un tercero a la historia clinica del paciente fallecido motivado por un riesgo para su salud
se limitar4 a los datos pertinentes. No se facilitara informacién que afecte a la intimidad del fallecido.
[...]” (Art.16 D/101/2005)

De esta forma, se debera facilitar la informacion contenida en la historia clinica de un fallecido a
aquellas personas vinculadas a él por razones familiares o de hecho, salvo que el fallecido hubiera

dejado constancia de lo contrario de forma expresa.
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En el caso de que el acceso se solicitase por una persona ajena al afectado, pero que viniese
motivada por un riesgo para la salud del solicitante, Unicamente se facilitaran los datos pertinentes

que pudieran afectar a la salud del solicitante

2.6 GESTION CUSTODIA Y CONSERVACION DE LA HISTORIA CLINICA

Si bien la Historia Cinica constituye un elemento fundamental en la asistencia sanitaria, las tareas
de gestién custodia y conservacion del conjunto de las mismas conlleva un gran esfuerzo logistico
y organizativo, debido a los grandes volimenes de informacién que se generan, sobre todo en

formato papel.

Unido al esfuerzo organizativo de la gestion de las historias clinicas, debe afiadirse el hecho de que
estos volimenes de informacién deben garantizar la maxima confidencialidad, integridad y

disponibilidad de los datos.

En relacién con la seguridad de los datos almacenados, el articulo 9 de la LOPD establece de
forma genérica el encargado de llevar las acciones necesarias para garantizar la confidencialidad
de los datos, aunque como ya hemos mencionado, las medidas de seguridad se desarrollan

ampliamente en el Reglamento de Seguridad:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan adoptar las medidas
de indole técnica y organizativas necesarias que garanticen la seguridad de los datos de caracter
personal y eviten su alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de
la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan
de la accion humana o del medio fisico o natural [...]" (Art.9 Ley 15/1999)

Dentro de la generalidad que establece la LOPD respecto al encargado de garantizar la seguridad
de los ficheros, el decreto 101/2005 establece que el encargado de la gestion y custodia de las
historias clinicas sera la Direccion del Centro (Responsable del Fichero), aunque el responsable
directo seré el Servicio de Admisién y Documentacion Clinica

“1.— La gestién y custodia de las historias clinicas estara bajo la responsabilidad de la direccién del

centro, que establecerd las medidas de indole técnica y organizativa necesarias que aseguren la

confidencialidad de los datos contenidos en ellas.

2.— La gestién de las historias clinicas, cualquiera que sea el soporte utilizado, se llevara a cabo por el
servicio o unidad de admisién y documentacién clinica o unidad con funciones analogas, que habra de
existir en aquellos centros que cuenten con pacientes hospitalizados o atiendan a un namero suficiente
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de pacientes bajo cualquier otra modalidad asistencial. Este servicio o unidad sera el encargado de
integrar en el archivo Unico, manual o automatizado, los diferentes documentos que conforman la
historia clinica, asi como los datos que permitan su recuperacién posterior. Cuando no existan estos
servicios o unidades, la gestion correspondera a quién determine la direccién del centro.”
(Art.18 D/101/2005)

2.7 CONSERVACION Y CANCELACION DE LA HISTORIA CLINICA

Parte fundamental del tratamiento de los datos personales contenidos en la Historia Clinica es el
derecho que tienen los afectados a cancelar sus datos, al ser un fichero de caracter personal sujeto
ala LOPD.

Por una parte, conforme al articulo 16 la LOPD, el afectado tiene derecho a que sus datos se

cancelen de un fichero de datos de caracter personal:

“1. El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho de rectificacion o

cancelacion del interesado en el plazo de diez dias” (Art.16.1 Ley 15/1999)

Pero por otra parte, la cancelacion de los datos sanitarios contenidos en la Historia Clinica
conllevaria que las autoridades sanitarias no tuviesen conocimiento de todo el proceso asistencial

del afectado, pudiendo crear riesgos para la salud del mismo.

El decreto 101/2005, establece en su articulo 4.1 la necesidad de que la historia clinica de un
paciente contenga todo el proceso asistencial del mismo, con el fin de garantizar una adecuada

asistencia sanitaria:

“La historia clinica es el instrumento destinado fundamentalmente a garantizar una asistencia sanitaria
adecuada al paciente. Para ello, en la historia clinica deberd quedar constancia de toda la informacién
sobre su proceso asistencial de modo que permita el conocimiento veraz y actualizado de su estado de
salud.” (Art.4.1 D/101/2005)

Por tanto, la historia clinica debe contener todos los episodios clinicos de un afectado, con el fin de
gue la relacién de los mismos pueda ser utilizada en posteriores episodios. Este hecho puede influir
gravemente en la gestion, custodia y conservacion del archivo de historias clinicas e incluso
comprometer la seguridad y confidencialidad del mismo, en base al volumen fisico que la

informacién que puede llegar a ocupar.
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Para que esta situacion no se produzca, el decreto 101/2005 establece el plazo minimo de
conservacion de la documentacién clinica, a partir del cual se puede proceder al expurgo de la

documentacién innecesaria:

“1.— Ladocumentacién clinica debera conservarse como minimo cinco afios contados desde la fecha del

alta de cada proceso asistencial o desde el fallecimiento del paciente” (Art.21.1 D/101/2005)

Este articulo va en consonancia con la LOPD, que establece que los periodos de conservacién de
la documentacion que contenga informacion de caracter personal, deben ser conservados durante

los plazos previstos en las disposiciones aplicables:

“5. Los datos de caracter personal deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad

responsable del tratamiento y el interesado.” (Art.16.5 Ley 15/1999)

A partir de los cinco afios de plazo minimo, se puede proceder el expurgo de la documentacion que
no se considera relevante en los episodios clinico-asistenciales del afectado y que quedan

recogidos en el articulo 21.2 del decreto 101/2005:

“2.— Transcurridos cinco afios podran destruirse los siguientes documentos cuando no sean
trascendentales por motivos asistenciales, de salud publica, epidemioldgicos, de investigacion,
judiciales o por razones de organizacion y funcionamiento del Sistema Nacional de Salud:

a) La hoja clinico-estadistica.

b) La solicitud y autorizacién de ingreso.

c) El informe de urgencia.

d) Las hojas de 6rdenes médicas.

e) Las hojas de interconsulta.

f) La hoja de evolucion y planificacion de cuidados de enfermeria.

g) La hoja de aplicacién terapéutica de enfermeria.

h) El grafico de constantes.

i) Laiconografia, los resultados analiticos y los registros electrofisiolégicos.

Asimismo podran destruirse, a partir de los cinco afios, las hojas de anamnesis y de exploracion fisicay
las de evolucién correspondientes a los episodios asistenciales sobre los que exista informe de alta.”
(Art.21.2 D/101/2005)
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En el mismo articulo se establece qué documentacion debe conservarse indefinidamente, por lo

gue no procederia eliminarse ante un proceso de expurgo o solicitud de cancelacion del afectado:

“3.— Se conservaran de forma indefinida los siguientes documentos:
a) Los informes de exploraciones complementarias.

b) El consentimiento informado.

c) El informe de anestesia.

d) El informe de quir6fano o de registro del parto.

e) El informe clinico de alta.

f) Los informes de anatomia patolégica y necropsia.” (Art. 21.3 D/101/2005)

Se encuentran excluidas del expurgo de documentacion, aquellas historias clinicas que se incluyan

como pruebas documentales en procesos judiciales o administrativos:

“4.— Aquellas historias clinicas que sean prueba documental en un proceso judicial o procedimiento
administrativo no podran ser sometidas a los procedimientos de expurgo regulados en este Decreto
hasta que finalice dicho proceso” (Art.21.4 D/101/2005)

|

I,
D Sacyl |
NL.? 0§Jmn‘e$ﬁgm’yﬁd Pag 19

de la Informacidn

S



Junta de Sacyl
Castilla y Leon
Consejeria de Sanidad Gerencia Regional de Salud

Aspectos relativos a la confidencialidad de los datos en el nuevo Decreto de la Historia Clinica de Castilla y Ledn

CONCLUSIONES

El pasado 28 de diciembre de 2005 se publicé el decreto 101/2005, de 22 de diciembre, por el que
se regula la historia clinica, que sienta las bases del contenido, tratamiento, gestion, conservacion y

expurgo de la Historia Clinica en Castilla'y Ledn.

Una parte fundamental a la que hace referencia en innumerables ocasiones este decreto, es el
cumplimiento de la proteccion de datos de caracter personal aplicada al contenido de las historias
clinicas de los usuarios del sistema sanitario. La Historia Clinica constituye un fichero de caracter
personal regido por la Ley 15/1999, de 13 de Diciembre, de Proteccion de Datos de Caracter
Personal (LOPD) y demas textos de desarrollo de la misma, pero a efectos practicos es mucho mas
gue un fichero; contiene todos los datos identificativos de un paciente, asi como todo el proceso
clinico asistencial del mismo, que incluye dolencias, enfermedades y diversas evaluaciones de la

personalidad del individuo, que estan considerados como datos especialmente protegidos.

La vulneracién de la confidencialidad de una historia clinica, no solo constituye una revelacion de
datos identificativos del paciente; la salud del individuo constituye una de las esferas mas intimas
de la sociedad actual, y una revelacion de estos datos podria causar graves dafios morales al
afectado. Por tanto deben establecerse las mas altas medidas de seguridad que rijan el tratamiento
y custodia de las historias clinicas, medidas que inicialmente provienen de la LOPD pero que el

decreto desarrolla mas ampliamente.

El decreto establece las condiciones de acceso a las historias clinicas por parte del personal
sanitario, el cual solo podra acceder a las mismas para el desempefio de las funciones que tiene
encomendadas. También establece las condiciones de acceso a las historias por parte del
afectado, por parte de terceros distintos al afectado y en supuestos especiales, como accesos

judiciales o para investigacion o docencia.

Otro punto desarrollado en el decreto son las normas y requerimientos que deberdn implementarse
en el archivo en el que se alojaran las historias clinicas, determinando las garantias para la gestion
custodia y conservacion de las mismas. En referencia a este Gltimo punto, el decreto establece qué

documentacion puede eliminarse y cual debe conservarse indefinidamente.
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La visién global de los articulos que presenta el decreto, orientados a la proteccion de datos,
muestra la imperiosa necesidad de proteger la informacion contenida en las historias clinicas en
todo momento, por lo que desde las Gerencias de Sacyl debe darse a conocer el contenido del

decreto a todo el personal sanitario que interviene en el tratamiento y custodia de las historias

clinicas.
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